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Leistungsmerkmale des BOS-Digitalfunks

Gegenuber dem gegenwartigen Analogfunksystem bietet der BOS-Digitalfunk eine
Reihe von technischen Verbesserungen und zusatzlichen operativen Moglichkeiten,
die nachfolgend stichpunktartig und dann im Einzelnen aufgefihrt sind:

1. bundesweites, einheitliches Digitalfunknetz mit standardisierter Mindestqualitat der
Funkversorgung nach GAN (Gruppe Anforderungen an das Netz)

2. verbesserte Funkversorgung Uber den GAN-Standard hinaus entsprechend den
landesspezifischen Anforderungen

3. TMO (Trunked Mode Operation): Funkbetrieb mit Netzanbindung

4. DMO (Direct Mode Operation): Funkbetrieb direkt von Gerat zu Gerét ohne
Anbindung an das Netz

5. Gruppenverbindungen, statische Gruppen und dynamische Gruppenbildung
(anlassbezogene temporare Zusammenschaltung von Gruppen)

Einzelverbindungen von Gerat zu Gerét
Bundesweite Kommunikation
Verbesserte Sprachverstandlichkeit

© ©® N o

Verschliusselung der Funkibertragung und Ende-zu-Ende-Verschliisselung
10. Temporéare Netzerweiterung

11.Verbesserte Dokumentation des Funkverkehrs

12. Anbindung von Leitstellen Gber bundesweit einheitliche Schnittstellen
13.Verbindungen in Telefonnetze der BOS und das 6ffentliche Telefonnetz

14.Verwendung von operativ-taktischen Adressen (Rufnamen) mit Anzeige auf dem
Display der Endgerate bzw. bei den Leitstellen

15. Alarmierung

16. Notruf / Rundruf

17. Ubermittlung von taktischen Statusmeldungen

18. Kurzmitteilungen (SDS = Short Data Service)

19. Datenubertragung, z.B. fur Datenbankanwendungen
20. Moglichkeit des nutzereigenen Managements
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Leistungsmerkmale des BOS-Digitalfunks im Einzelnen:

1. Bundesweites, einheitliches Digitalfunknetz

Von einer im Jahr 2002 auf Bundesebene einberufenen Expertengruppe aus Bund
und Landern - Gruppe ,Anforderungen an das Netz“ (GAN) -, die die
Leistungsmerkmale eines Mindeststandards und eine Bewertung der technischen
Ldsungen erarbeiten sollte, wurde u. a. festgestellt, dass ein bundesweit
einheitliches Netz fir den BOS-Digitalfunk notwendig ist. Das BOS-Digitalfunknetz
soll als eigenstandiges Netz betrieben und ausschlieflich fir die Funkkommunikation
der BOS genutzt werden.

2. Standardisierte Mindestqualitat der Funkversorgung

Hinsichtlich der Funkversorgungsqualitat soll folgender Mindeststandard verwirklicht
werden:

o flachendeckende Funkversorgung der Siedlungs- und Verkehrsflachen fir
Handfunkgerate auf3erhalb von Geb&uden

e in den Ubrigen Gebieten, d.h. im landlichen Bereich, flachendeckende
Funkversorgung fur Fahrzeugfunkgerate

e Funkversorgung der 12 Seemeilenzone
e grenznahe Funkversorgung der Nachbarstaaten
e Funkversorgung von Luftfahrzeugen

Die Lander kénnen Uber den Mindeststandard hinaus eigene landesspezifische
Anforderungen an die Funkversorgung definieren.

Damit kann festgestellt werden, dass die Funkversorgungsqualitat des BOS-
Digitalfunknetzes insbesondere fur Handfunkgerate wesentlich besser als die der
derzeitigen analogen Funknetze sein wird, da diese lediglich auf die Erreichbarkeit
von Fahrzeugfunkanlagen konzipiert wurden.

3. TMO (Trunked Mode Operation)

Unter TMO (Trunked Mode Operation = netzgebundene Funkkommunikation) wird
der Funkbetrieb mit Netzanbindung verstanden. Die Kommunikation findet unter
Einbeziehung der Netzinfrastruktur (Funkbasisstationen, Vermittlungsstellen) statt
und wird die hauptséchliche Betriebsform sein.

4. DMO (Direct Mode Operation)

DMO (Direct Mode Operation, Direktmodus) ist die direkte Kommunikation zwischen
Endgeraten ohne Netzanbindung.
Landeszentralstelle BOS Digitalfunk SH - Stand: Marz 2009

-2-



Landespolizeiamt
Schleswig-Holstein

Leistungsmerkmale BOS - Digitalfunk

Funkverbindungen der BOS-Einsatzkréafte untereinander erfolgen grundsatzlich tber
das Netz im TMO. Es gibt aber auch Situationen fir Einsatzkréafte, in denen sie
unmittelbar von Endgerat zu Endgerat im DMO miteinander kommunizieren missen.

Beispiele:
e unzureichende Netz-Funkversorgung am Einsatzort

e Flhrung von Atemschutzgerate-Tragern, die zur Brandbekampfung in ein
Haus eindringen.

e Ausfall von Teilbereichen des Funknetzes, z. B. von Basisstationen

Die Kommunikation findet dann im Wechselsprechen innerhalb einer Gruppe statt
und kann mit dem derzeitigen analogen 2m-Einsatzstellenfunk im
Wechselsprechbetrieb verglichen werden. Der DMO-Betrieb ist allerdings durch die
Sende-Reichweite der Endgeréte raumlich begrenzt.

Bund und L&nder haben sich im Vorfeld der Systemausschreibung darauf
verstandigt, dass als Mindestforderung 60 DMO-Kanéle gefordert werden.

Ein DMO-Gateway ist ein Endgerat, das eine Verbindung zwischen Teilnehmern im
Funknetz und im Direktmodus befindlichen Endgeraten ermdglicht. Mit DMO-
Gateways kann z. B. die Funkverbindung aus Gebauden oder Tiefgaragen mit der
Leitstelle sichergestellt werden.

Ein DMO-Repeater ist ein Endgerat, das ahnlich einer Relaisstelle im Analogfunk
eine VergroRerung der Reichweite von Endgeraten im Direktmodus ermdglicht.

‘ DMO (Direct Mode Operation)
/\(/TI\/IO (Trunked Mode Operation) ‘Y\A’\
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5. Gruppenverbindungen, dynamische Gruppenbildung

Entsprechend den Funkverkehrskreisen im Analogfunk erfolgt die hauptsachliche
Kommunikation im BOS-Digitalfunk in definierten Rufgruppen. Alle Teilnehmer, die
an ihrem Endgerat die gleiche Rufgruppe geschaltet haben, kommunizieren

Landeszentralstelle BOS Digitalfunk SH - Stand: Marz 2009

-3-



Landespolizeiamt
Schleswig-Holstein

Leistungsmerkmale BOS - Digitalfunk

untereinander. In einer Gruppe horen alle Funkteilnehmer den sendenden
Funkeilnehmer, einschliel3lich der Leitstelle, wenn sie diese Rufgruppe geschaltet
hat. Dies erfolgt unabhéngig von der Funkzelle, in der die Funkteilnehmer sich
eingebucht haben. Damit konnen Einsatzkrafte unabhéngig von ihrem Standort
gemeinsam gefuhrt werden.

Bei Inbetriebnahme des BOS-Digitalfunknetzes wird die Gruppenkommunikation
sowohl im TMO als auch im DMO die Hauptanwendung darstellen.

Unter einer dynamischen Gruppe wird eine Gruppe verstanden, die von einem
autorisierten Teilnehmer definiert und verwaltet wird. Bei der dynamischen
Gruppenbildung werden vorhandenen Gruppen oder einzelne Teilnehmer
anlassbezogen z. B. von der Leitstelle in eine dynamische Gruppe uberfuhrt, um z.
B. fiir eine Sonderlage temporar eine neue Kommunikationsstruktur zu schaffen.

6. Einzelverbindungen

Das BOS-Digitalfunksystem ermdglicht berechtigten Teilnehmern den Aufbau einer
Einzelverbindung zu einem anderen Teilnehmer. Die Kommunikation wird durch
Wabhl einer Teilnehmernummer aufgebaut und erfolgt im Wechselbetrieb
(Halbduplexbetrieb, Wechselsprechen) oder im Gegenbetrieb (Vollduplexbetrieb,
Gegensprechen).

7. Bundesweite Kommunikation

Eine Kommunikation ist grundsatzlich im gesamten BOS-Digitalfunknetz bundesweit
sowohl fur Gruppen- als auch Einzelkommunikation mdglich. Eine rdumliche
Beschrankung fur Rufgruppen ist in der Regel jedoch sinnvoll. Dies wird durch die
Einrichtung von Rufgruppenzonen moglich.

8. Verbesserte Sprachverstandlichkeit

Im Vergleich zum Analogfunk wird durch die Digitalisierung der Sprachibertragung
und den Einsatz spezieller Codierungsverfahren eine verbesserte
Sprachverstandlichkeit erreicht. Weiterhin werden durch die Sprechfunkgerate
stérende Umgebungsgerausche unterdrickt.

9. Verschlisselung

Die Sprach- und Datenverbindungen im BOS-Digitalfunksystem werden an der
Luftschnittstelle systemseitig verschlisselt und damit abhorsicher Gbertragen.

Darlber hinaus soll eine so genannte Ende-zu-Ende-Verschlisselung auf der
Grundlage einer in den Endgeréten zu integrierenden BOS-Sicherheitskarte realisiert
werden, die vom Bundesamt fir Sicherheit in der Informationstechnik (BSI)
entwickelt wurde.
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Dadurch wird die Sprach- und Datenkommunikation auf dem gesamten Weg, vom
Sender zum Empfanger, also auch im leitungsgebundenen Ubertragungsnetz,
verschliisselt Gibertragen und erst am letzten Glied der Ubertragungskette
entschlusselt.

10. Temporare Netzerweiterung

Unter dem Begriff temporare Netzerweiterung werden Mal3hahmen zur
lagebedingten Netzerweiterung (z.B. des Funkversorgungsbereich oder der
Netzkapazitat) verstanden. Diese sind z.B. erforderlich bei Sonderlagen mit
erhohtem Kommunikationsaufkommen und werden im Bedarfsfalle gesondert
veranlasst.

Folgende Mdglichkeiten zur temporaren Netzerweiterung sind vorgesehen:
e Erweiterung der Kanalkapazitat fester Basisstationen

e Einsatz mobiler Basisstationen: beim Einsatz mobiler Basisstationen (z. B.
Fahrzeuge mit verlastbarer oder fest installierter Funksendetechnik) werden
sowohl Kapazitaten als auch Funkversorgungsbereiche erweitert. Sie kdnnen
als ErstmalRnahme oder parallel zu anderen Netzerweiterungen eingesetzt
werden.

e Einsatz von Repeatern und Gateways: diese dienen ausschlie3lich der
Abdeckung von Funkversorgungslicken und -bereichen. Repeater/Gateways
konnen sowohl eigenstandige Gerate als auch in Endgerate integrierte
Baugruppen sein.

11.Dokumentation des Funkverkehrs

Im Analogfunk wird in der Regel nur der Leitstellenfunk mit Sprachdokumentations-
anlagen aufgezeichnet. Der Einsatzstellenfunk im 2m-Bereich wird grundsatzlich
nicht dokumentiert.

Die Notwendigkeit zur Dokumentation der Telekommunikation der BOS ergibt sich
auf Grund folgender Erfordernisse:

¢ Nachvollziehbarkeit des Einsatzgeschehens als Entscheidungsgrundlage im
Einsatz,

e wiederholtes Wiedergeben von dokumentierter Telekommunikation bei
Problemen mit der Verstandlichkeit oder der zeitlichen Abfolge von
Informationen und

¢ Nachvollziehen des Einsatzverlaufes zur Auswertung von Einsatzen.

Aul3erdem muss die gerichtsfeste Dokumentation von Telekommunikation zu
Beweiszwecken maoglich sein.

Im Vergabeverfahren fir die Systemtechnik fur den Digitalfunk wurden die
Anforderungen zur Dokumentation des Funkverkehrs beriicksichtigt.
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Danach soll jede Form von Telekommunikation mit Beteiligung einer Leitstelle sowie
die BOS-interne Telekommunikation ohne Beteiligung einer Leitstelle dokumentierbar
und Uber gesonderte Schnittstellen (z.B. Gber die Leitstellenschnittstelle) abrufbar
sein. Neben der Dokumentation von Einzel- und Gruppenkommunikation sollen auch
alle anderen Dienste wie Alarmierung, Kurznachrichten, Notruf, Datendienste usw.
dokumentiert werden konnen.

12.Anbindung von Leitstellen

Die Anbindung der Einsatzleitstellen der BOS (Polizeileitstellen, Feuerwehr- und
Rettungsdienstleitstellen) soll Gber eine im Vergabeverfahren fur die Digitalfunk-
Systemtechnik beschriebene einheitliche Schnittstelle erfolgen.

Diese Schnittstelle ist eine technische Einrichtung, die in der Leitstelle installiert wird.
Dadurch sollen die Anbindung von Leitstellentechnik (z.B. Kommunikationstechnik,
Leitstellenrechner) zu den Sprach- und Datendiensten des BOS-Digitalfunknetzes
sowie zu Funktionen des nutzereigenen Managements realisiert werden. Leitstellen
werden Uber diese Schnittstelle direkt mit dem Festnetz des Funknetzes verbunden.

13.Telefonverbindungen

Aus dem BOS-Digitalfunknetz heraus wird eine Einzelkommunikation in andere
Sprachnetze moglich sein. Dies kann zum einen der Aufbau eines
Telefongespraches in ein behoérdeninternes Telefonnetz als auch in das offentliche
Telefonnetz sein. Der Digitalfunkteilnehmer kann umgekehrt auch angerufen werden.

Um zwischen dem BOS-Digitalfunknetz und den externen Telefonnetzen
kommunizieren zu kénnen, sollen diese externen Telefonnetze an das BOS-
Digitalfunknetz durch Ubergange angeschlossen werden. Es ist geplant, die externen
Telefonnetze dezentral an das BOS-Digitalfunknetz anzuschliel3en.

Jedem Teilnehmer des BOS-Digitalfunknetzes soll maximal ein Telefonnetz als so
genanntes Heimat-Telefonnetz zugeordnet werden, in das er sich Uber eine dort
eingestellte Ausscheidungskennziffer einwéhlen kann.

Entsprechende Ubergénge in Telefonnetze sind Bestandteil der
Systemausschreibung fur den Digitalfunk.

14.Operativ-taktische Adressen (Rufnamen)

Alle Funkteilnehmer haben im Analogfunksystem einen Funkrufnamen, der eine
taktische und organisatorische Identifizierung des Funkteilnehmers erlaubt. Diese
kann auch an die Leitstelle Ubertragen werden (so genannten Funkmeldesystem
FMS). Dieses Prinzip hat sich bewahrt und soll beibehalten werden.

Im BOS-Digitalfunksystem ist die taktische und organisatorische Zuordnung des
Funkteilnehmers zu einer eindeutigen operativ-taktischen Adresse vorgesehen.

Landeszentralstelle BOS Digitalfunk SH - Stand: Marz 2009

-6-



Landespolizeiamt
Schleswig-Holstein

Leistungsmerkmale BOS - Digitalfunk

Die operativ-taktische Adresse des sendenden Teilnehmers wird in der Leitstelle und
auf dem Display aller empfangenden Funkgerate der jeweiligen Gruppe oder des
Einzelteilnehmers im Klartext dargestellt.

Die operativ-taktische Adresse beinhaltet u. a. die zugehérige BOS-Organisation,
das Bundesland, Ortsname, Wache/Einheit, Fahrzeugtyp, Fahrzeug und Funktion
des Teilnehmers.

15.Alarmierung

Das BOS-Digitalfunksystem ermdglicht bei ausreichender Netzdichte die Alarmierung
von Einsatzkraften. Dies wird durch die Versendung einer Alarmierungsnachricht von
einer Leitstelle, an einen oder mehrere Teilnehmer, die sich in einem bestimmten
geographischen Gebiet, der so genannten Alarmzone, aufhalten, realisiert.

16.Notruf / Rundruf

Ein Notruf ist eine Hilfeanforderung eines Notrufenden bei einem Notfall, z.B. bei
unmittelbarer Bedrohung seines eigenen Leibes oder Lebens. Das Ausldsen eines
Notrufes durch Driicken einer dafurr speziell vorgesehenen Taste an den Endgeréaten
fuhrt immer zu einer Sprechverbindung mit allerhdchster Prioritat, in der Regel zur
zustandigen Leitstelle.

Unter Rundruf wird ein Notrufdienst verstanden, bei dem ein besonders berechtigter
Sprachteilnehmer (Leitstelle) einen speziellen als Rundruf bezeichneten Gruppenruf,
z. B. bei besonders wichtigen Ereignissen sendet und alle in einem definierten
geographischen Bereich eingebuchten Sprachteilnehmer diesen Rundruf
empfangen.

17.Taktische Statusmeldungen

Entsprechend der praktizierten Ubersendung von FMS-Telegrammen im Analogfunk
ist das BOS-Digitalfunknetz in der Lage, vordefinierte taktische Statusmeldungen in
sehr kurzer Zeit zwischen einem mobilen Endgerat und der zugeordneten Leitstelle
sowie in umgekehrter Richtung zu tbertragen.

18.Kurzmitteilungen

Das BOS-Digitalfunknetz ist in der Lage, vergleichbar der SMS-Funktion in GSM-
Netzen, Kurzdatennachrichten an einzelne Teilnehmer oder an Gruppen von
Teilnehmern, zu versenden, unabhangig davon, wo sich der oder die Empfanger im
Versorgungsgebiet aufhalten. Dieser Dienst wird im BOS-Digitalfunksystem SDS
(Short Data Service) bezeichnet und kann z.B. fiir die Ubermittlung von
Einsatzauftragen genutzt werden.

Es ist moglich, die Kurzmitteilungen von einem Endgerét zu versenden oder von der
Leitstelle oder anderen Teilnehmern zu empfangen. Eine einzelne Nachricht kann

eine Lange von 100 Zeichen haben. Der Kurznachrichtendienst kann vom Absender
in den Varianten mit und ohne Quittung angefordert werden. Die Quittung informiert
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ihn entweder uber die erfolgreiche Zustellung oder dariiber, dass die Ubermittlung
fehlgeschlagen ist.

19.Datentibertragung
Folgende Anwendungen kdnnen als Datendienste ermdglicht werden:
e Abfragen von Informationen

o0 Beispiele: Kfz-Halter-Abfrage, Gefahrgutinformationen aus einer
Datenbank

e Upload von Informationen

0 Beispiele: Einlesen von Bildern durch spezielle Endgerate und Versand
an Datenbanken im Netz.

e Verteilen von Informationen
o0 Beispiele: Verteilung von Fahndungsinformationen

Die relativ geringe Leistungsfahigkeit des Systems flr die Datenilibertragung
(Nutzbitrate derzeit 2,4 bis 4,8 kbit/s) muss bei der Realisierung von mdglichen
Anwendungen berlcksichtigt werden.

Bund, Lander und BOS nutzen bereits jetzt IP-Datennetze zum internen und
externen Austausch von Daten. Fir die Nutzung von Datendiensten in den BOS-
Datennetzen durch Einsatzleitrechner in Leitstellen und durch Endgerate sollen
Ubergéange fur den Anschluss der BOS-Datennetze an das BOS-Digitalfunknetz
geschaffen werden.

Diese Ubergange sind Bestandteil der Systemausschreibung und sollen jede Art von
Daten, die im BOS-Digitalfunknetz anfallen, beidseitig bitgenau tbertragen kénnen.

Sofern sich ein Teilnehmer in einem ausreichend funkversorgten Gebiet aufhalt, sein
fur Datenkommunikation geeignetes Endgeréat eingeschaltet ist und fur den
Teilnehmer entsprechende Datendienste durch das Nutzereigene Management
eingerichtet sind, soll er jederzeit tiber einen Ubergang in sein Heimat-Datennetz
Daten senden und empfangen kdnnen.

20.Nutzereigenes Management

In einem digitalen Funknetz Gbernimmt tblicherweise ausschliellich das
Netzmanagement des Betreibers alle Netzmanagementaufgaben. Dies ist beim
Digitalfunk BOS nicht praktikabel, da eine Vielzahl von Einstellungen durch die BOS
selbst vorgenommen werden soll, um die zweckgemal3e Nutzung des Netzes
sicherzustellen.

Dies soll beim BOS-Digitalfunk durch die Einrichtung eines so genannten
nutzereigenen Managements sichergestellt werden. Darunter wird die Gesamtheit
der technisch-administrativen Funktionen und Einrichtungen des BOS-
Digitalfunknetzes verstanden, die von berechtigten Nutzern des BOS-
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Digitalfunknetzes (statt typischerweise nur vom Netzwerk-Management) ausgefihrt
werden sollen.

Die Funktionen des Nutzereigenen Managements beziehen sich auf teilnehmer-,
endgerate- und dienstebezogene netzrelevante Parameter sowie die Verwaltung
nachgeordneter Administrationsgruppen.

Nach dem Betriebskonzept soll das nutzereigene Management von den Autorisierten
Stellen des Bundes und der Lander und den taktisch-operativen Betriebsstellen, d.h.
von bestimmten Leitstellen, wahrgenommen werden.

Diese Stellen sollen auch durch Funktionen des Netzmonitorings in die Lage
versetzt werden, den Zustand des BOS-Digitalfunknetzes in ihrem
Zustandigkeitsbereich zu beurteilen. Hierzu soll ein zu diesem Zweck geeignetes
(Netz-) Informationssystem zum Netzmonitoring der Leitstellen und Autorisierten
Stellen geliefert werden. Dieses Informationssystem soll den Leitstellen und
Autorisierten Stellen ausgewahlte Informationen des Netzmanagementsystems des
BOS-Digitalfunknetzes verfigbar machen.

Durch ein Fehlermanagement-System auf Bundes- und Landesebene sollen
Stérungen im Betrieb aufgenommen, beseitigt und ggf. an entsprechende Stellen
(z.B. Bundesanstalt Digitalfunk BOS oder Betreiber) weitergeleitet werden.

Die organisatorischen Anforderungen haben dabei insbesondere das Ziel, den
erforderlichen Sicherheitsstandard fur ein BOS-Digitalfunknetz zu garantieren.
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